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 مراکز آزمون الکترونیک  اندازیراهنمای راه

 

 

 :مقدمه

 نظر در لذا .دنگيرمی قرار استفاده مورد کثيری هایگروه و افراد توسط همواره که هستند ملی ایسرمایه هادانشگاه

 حال رفاه و آموزش امر در فراوانی کمك تواندمی ،دانشگاهی نياز مورد فضاهای طراحی در لازم استانداردهای گرفتن

 .باشد داشته دانشجویان بخصوص ،این نوع خدمات از کنندگان استفاده

 و ترینگيرترین، پرهزینهوقت، همواره یکی از از داوطلبان زیادیتعداد  با بالاح وبه ویژه در سط ،زاری آزمونگبر

فترچه بندی دال، تایپ و فرمتؤدرگير طراحی س بسياریمتوليان این امر بوده است. افراد  برای موضوعات،ترین حساس

ر افرادی درگيپس از آزمون نيز  همچنين .هستند قبل از آزمون هاتکثير، بسته بندی و توزیع دفترچهآزمون، چاپ و 

در چنين شرایطی امکان خطا  .می شوندآزمون  لاستخراج نتایج و همچنين تحلي ،هاپاسخنامه و تصحيح جمع آوری

های نوین برگزاری آزمون که بتواند تا حد قابل قبولی سرعت، دقت روش ،ینابنابریابد ز مراحل افزایش میدر هریك ا

نونی باشد. با استفاده از ی بهبود شرایط کتواند راه حل مناسبی برا، میها را افزایش بدهدبه ویژه امنيت آزمون و

سرعت و هزینه صرفه جویی کرد و دقت و  توان در زمانای میه و امکانات و زیر ساخت های شبکههای پيشرفتفناوری

 ه، شيوه و مدلی است که به صورت ویژه و با لحاظ کردن نکات امنيتی و بالکترونيكسيستم آزمون را بالا برد.  فرایند

 آنها را بتوان به راحتی در آزمون شرکت کرده و ه است که تعداد کثيری از داوطلباناین قابليت را ایجاد کرد روز،

 پشتيبانی، مدیریت و کنترل نمود.

ز جمله ا انواع مختلف آزمون توان به قابليت پشتيبانی ازمی الکترونيكی سيستم آزمون و ویژه از مزایای مخصوص

ارائه  برای یو نرم افزار یافزار، احتياج به حداقل امکانات سختای، سرعت و پردازش بسيار بالاگزینهچند  و تشریحی

شرکت کننده در آزمون، فضای امنيتی بسيار بالا در برگزاری آزمون و احتمال داوطلبان سرویس به حداکثر تعداد 

 فاصله پس از اتمام آزمون اشاره نمود.، قابليت دیدن کارنامه نتایج و پاسخ نامه بلاکمترین درصد تخلف و خطا

های مرکز سنجش سياستهای الکترونيکی براساس ورالعمل و راهنمای برگزاری آزموندست ،به منظور وحدت رویه

 تهيه و تدوین گردیده است. ،پزشکی
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  مرکز سنجش آموزش پزشکی

 تعاریف: 

 کشور پزشکی امکانات از هماهنگ و مطلوب استفاده منظور به 4631 سال در مرکز سنجش آموزش پزشکی: (1

 آموزش و درمان بهداشت، وزارت ،پژوهش و آموزش و بهزیستی و درمان و بهداشت تعميم و تأمين جهت درو 

 در و رسيد اسلامی شورای مجلس تصویب به 4631 سال در وزارتخانه اینتشکيلات و  وظایف .شد تشکيل پزشکی

 و تحقيقات علوم، وزارت از آموزشی هایبيمارستان و عالی آموزش سساتؤم و پزشکی علوم هایدانشگاه نتيجه

 برگزار سازیآزمون واحد توسط مختلف هایآزمون زمان همان از. گردید واگذار وزارتخانه این به و جدا فناوری

 نظير مختلف یها آزمون برگزاری دارعهده رسمی طور به پزشکی آموزش سنجش مرکز 4631 سال از. گردید

 . گردید پزشکی تخصصی دستياری ،(Ph.D)تخصصی دکتری ارشد، کارشناسی

، شوددر این دستورالعمل به اختصار مرکز آزمون ناميده میکه  برگزار کننده آزمون الکترونیک:مرکز  (2

ن انتظار ، سالکافی، اتاق سرور اختصاصی ییکه دارای فضا ایط برگزاری آزمون الکترونيکیشر است واجدی رکزم

 . باشدمیو امکانات جانبی گيری آزمونهای کاری و ایستگاه

ه شرایط فيزیکی و تجهيزات شود که با توجه باجرایی گفته می یه واحدب مرکز سنجش )الکترونیکی(:  (6

، امکان اجرا وزارت بهداشت درمان و آموزش پزشکی مرکز سنجش آموزش پزشکیای اعلام شده از طرف رایانه

معاونت را به صورت الکترونيکی دارد. این مرکز زیر نظر پزشکی  علومهای کتبی و عملی و مدیریت آزمون

 .نمایدفعاليت میعلوم پزشکی  آموزشی دانشگاه

بر اساس ميل و رغبت  که که حائز شرایط شرکت در آزمون بوده فردی است  :یکیونآزمون الکتر داوطلب (1

ابزارهای  وی ازو سنجش  ارزیابی، برای تعيين صلاحيت است.شرکت در آزمون الکترونيکی  متقاضیخود 

 .شودای استفاده میرایانه

وارد آنجا است که آزمون دهندگان قبل از مستقر شدن در سالن آزمون،  آزمونمکانی در مرکز  سالن انتظار: (5

  شود.ه میئها ارابه آن ،برگزاری آزمون الکترونيکی های لازم در خصوص فرایندو راهنمایی شده

، لبانداوط برای استقراراین سالن  باشد.ی آزمون میرامحل اصلی برگز آزمون الکترونیکی:برگزاری سالن  (3

 یند آزمون مورد نياز است.ادر فرجهت آزمون الکترونيکی  عوامل اجرایی و تجهيزات مورد نياز

کاری  ایستگاهر شود. هر سالن آزمون الکترونيکی گفته میبه محل استقرار آزمون دهندگان د ایستگاه کاری: (1

های اهو سایر دستگ (متصل به سرور مرکز آزمون) سيستم رایانه یك پارتيشن دار، صندلی و یااز یك ميز رایانه

 تشکيل شده است.  ،جانبی مورد نياز

سرور و ملزومات  ای از قبيلکه برای استقرار تجهيزات رایانه است محل برگزاری آزمونمکانی در  ق سرور:تاا  (3

 .شودآزمون الکترونيکی استفاده می ت نرم افزاراق جهت مدیریتشود. از این اشبکه در نظر گرفته می

ناظر )ناظرین( و تجهيزات مورد نياز  است که برای استقرار  محل برگزاری آزمون: مکانی در  اق مانیتورینگتا (9

ر نظر گرفته دتصویری آزمون دهندگان صوتی و نظارت بر روند اجرای آزمون و ذخيره سازی اطلاعات  جهت

 .می شود

ه جهت شود کگفته می نصب شده در مرکز آزمون الکترونيك ایبه سيستم صوتی مرکزی: صوتی سیستم (41

 و بعد از آزمون کاربرد دارد.ع رسانی به داوطلبان قبل، حين اطلا



 

 

 
 

3 

 مراکز آزمون الکترونیک  اندازیراهنمای راه

ظایف و داشته و در برابر نظارت و کنترلبرگزاری آزمون  یندافر برشود که به افرادی گفته می عوامل اجرایی: (44

 ليت دارند. ؤمس شد، خواهد بيانوظایف همين دستور العمل  در بخش شرح يلصکه به تف تعيين شده

سنجش ای و شبکه مرکز ی امور فنی رایانهفردی است که کليه :)الکترونیک( ل فنی مرکز سنجشؤمس (42

 نرم افزاری بر عهده دارد. و را به لحاظ سخت افزاری

 

 

 الکترونیک:مرکز آزمون  مشخصات 

 باشد.میزیر  یهامتشکل از بخش ،محل برگزاری آزمون الکترونيك       

 انتظار سالن -4

 (آزمون یبرگزار یهاسالن) سالن -2

 یکار ستگاهیا -6

 سرور اتاق -1

 سيستم صوتی مرکزی -5

 مانيتورینگ اتاق -3

 
   انتظار سالن .1

 بمناس فضای در اعلانات و راهنما تابلوهای کافی تعداد به باید دهندگان، آزمون به رسانی اطلاع برایدر این سالن 

 لمح به رسيدن در دهندگان را آزمون و داده نشان را هاصندلی یشماره و هاسالن موقعيت کهبطوری ،باشد شده نصب

ربع یك متر م ،هر چهار نفر طور تقریبی برایبهمورد نياز برای سالن انتظار  حداقل فضای .کند راهنمایی آزمون سالن

آبخوری، سرویس بهداشتی و ...در این مکان علاوه بر  ،بوعط، نور کافی، تهویه مدیواری ساعت وجود صندلی، .باشدمی

 .داشته باشدثری در تسهيل روند آزمون ؤم نقشتواند می ،کاهش استرس داوطلب

ئیه نمیود. ااربیه داوطلبیان  ینید آزمیوناجهیت اجیرای فررا هیای لیازم و آمیوزش تیوان راهنمیاییسالن مییدر این 

در زمیان کنتیرل و شناسیایی پشیت درب مرکیز آزمیون  افیراد در توانید تجمیع میید سیالن انتظیار، همچنين وجو

 .را کاهش دهد داوطلبان

 پی،ک ،(نمابرو تلفن ی)اینترنت، ارتباط هایاتاقی مجزا و مجهز به سيستم بهتر است ،جهت انجام کارهای اداری آزمون

 اشیید تاای باین مکان باید به گونه محل اسییتقرار نظر گرفته شییود.نزدیکی سییالن انتظار در  در چاپگر و اسییکنررایانه، 

باید خارج از سیییالن یا این اتاق در هر صیییورت  موجب برهم زدن نظم آزمون نگردد. ،برگزاری هنگامدر آن  صیییدای

 های آزمون و در مرکز آزمون قرار گرفته باشد.سالن
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 الکترونیک آزمون هایسالن یا سالن .2

 فضای فیزیکی -2-1

نظییر بییه  .سییزایی در اسییتفاده مطلییوب از آن داردثير بأتیی شییرایط فيزیکییی هییر سییالن میید نظییر قییرار دادن

 بییه مجهییز آزمییون هییایسییالن و راهروهییا باییید اسییتانداردهابییر اسییاس  و حساسییيت سییالن آزمییون الکترونيییك

 هیایسیالن در وییژه بیه کیوری نقطیه هیي  کیه باشید نحیوی بیه بایید هادوربينپوشش . باشد بسته مدار دوربين

داوطلیب بیه هیي   ،حیين اجیرای فرآینید آزمیونکیه در اینبیا توجیه بیه  .باشید نداشیته وجود الکترونيکی آزمون

 و بیودههیا اجبیاری هیای بهداشیتی در کليیه سیالنجیود سیرویس، ونیداردآزمیون را  سیالنعنوان حق خیروج از 

وجیود سییرویس بهداشیتی در هییر  ،هییای آزمیون در طبقیات متفییاوت و بیيش از ییك طبقییه باشیدچنانچیه سیالن

  .استطبقه لازم و ضروری 

 های کاریچیدمان ایستگاه -2-2

دی دی ونههيچگ داوطلب ضمن استفاده از حداکثر فضای سالن، باشد تاای به گونه بایستی های کاریچيدمان ایستگاه

ه ، اشراف کاملی به همهایستگاهاراحت در بين  ان ضمن امکان ترددمراقبو  دنداشته باش داوطلبان به مانيتور سایر

 . داوطلبان داشته باشند

نحوی باشد که ضمن فراهم کردن فضای )ترجيحاً یك متر( باید به وطلب سمت راست یا چپ افاصله هر داوطلب با د

 گردد. باعث افزایش اعتبار آزمون داوطلبان، نمایشگرحائل بين  یوارمناسب و راحت، با ایجاد د

 تجهیزات شبکه -2-3

های حياتی مرکز آزمون بوده و از الزامات اتصال سيستم کاربر به سرور شبکه و برق مورد نياز، از شاهراه کابل کشی

شی کلازم و اجباری است. این کابل صل کشی ساختاریافته در این خصوباشد. لذا رعایت استانداردهای کابیآزمون م

 بيش از بهتر است .نباشد همگانکشی شبکه و برق به هي  وجه در دسترس ها و کابلداکتای باشد که به گونهباید 

 ثيرأهای مغناطيسی و ت، حتماً وجود ميداندر کابل کشی شبکه نظر گرفته شود. در Outlet یا شبکه نياز فعلی پریز

 مد نظر قرار داده شود. ،آن بر سرعت و عملکرد شبکه

 مکانات فیزیکی ا -2-4

و  بوده (باتوجه به شرایط جغرافيایی منطقه) سيستم گرمایش و سرمایش مناسبلن باید داری تهویه هوای مطبوع، سا

ای نباشد که داوطلب در مشاهده صفحه نمایش خود دچار به گونهدر سالن نور خورشيد  .باشداز نور کافی برخوردار 

ساعت  وجود ،سزایی برخوردار استر حين برگزاری آزمون از اهميت باین موضوع که زمان د بهتوجه  با مشکل شود.

که جهت راهنمایی و اطلاع رسانی در سالن نصب  سيستم صوتی .الزامی استهمه داوطلبان  دیواری در معرض دید
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امل تا صدا به طور کتعبيه آن به صورتی باشد  نباشد تا موجب آزار برخی از داوطلبان گردد وبه گونه ای  ده است،یگر

 .و واضح به همه داوطلبان برسد

 دیناداوطلبان در ادامه فر ،طراری بوده تا در صورت قطع برقيستم روشنایی سالن مجهز به برق اضسضروری است تا 

 آزمون دچار مشکل نشوند.

 ان،دهندگآزمون به رسانی اطلاع برای .باشد مناسب اوليه هایکمك و حریق اطفاء سيستم دارایباید سالن  همچنين

 ناسب،م فضای در آزمون برگزاری ضوابط و رسانی اطلاع هشدار، تابلوهای ،اعلانات و راهنما تابلوهای کافی تعداد به باید

 .باشد شده نصب

  .است اکيداً ممنوع ... و سيم، پيجرتلفن همراه، بی ،وسایل ارتباطی از جمله تلفن ثابتاستفاده از  آزمون، سالن محل در

 

 : آزمونایستگاه  .3

 

 

 

 

 

 

 

 

ار ميز کگيری از یك اولين رهاورد بهره ،متناسب با اصول ارگونومی رایانهای قطعات فيزیکی چيدمان راحت و حرفه

، یك ميز مناسب از مشکلات ناشی از حرکت ناگهانی قطعات و حتی صحيحالبته علاوه بر چيدمان  .اختصاصی است

 .کندمیکامپيوتر جلوگيری  یخرابی احتمال

دار، صندلی و یك دستگاه پارتيشن یامحل استقرار آزمون دهندگان در سالن آزمون الکترونيکی از یك ميز رایانه

مجزا )به صورت  LANاین اتصال باید در یك شبکه تشکيل شده است.  متصل به سرور مرکز آزمون رایانهسيستم 

 ها و کابل کشیباشد و داکتها و سرور آزمون رایانهجهت برقراری ارتباط بين ها( جدا از دیگر شبکه زیکی کاملاً في

شبکه و برق به هي  وجه در دسترس عموم نباشد. اتصال ایستگاه کاری به پریز برق سالن آزمون کاملا محکم بوده و 

های کابل متصل باشد. UPSداوطلب قرار نگرفته باشد. برق مورد استفاده ایستگاه کاری حتماً به و استقرار  محل تردددر 

 عوامل اجراییميزهای ایستگاه کاری باعث تردد راحت تر  چيدمان صحيح ته باشد.شبکه حتماً درون داکت قرار گرف

 .خواهد شدهم خوردن تمرکز داوطلب  نين این موضوع باعث جلوگيری از بربوده و همچ
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 :باید دارای مشخصات زیر باشد که است دهندگان در سالن آزمونمحل استقرار آزمون کاری ميز

 مترسانتی 31*31ابعاد حداقل دار با یك ميز پارتيشن 

  متر باشدسانتی 11باید فاصله سطح ميز از کف سالن. 

  ح های پارتيشن از سطشود. ارتفاع هر یك از دیوارهسه دیواره پارتيشن برای هر ایستگاه کاری در نظر گرفته

 شود پارتيشن متحرک باشد. توصيه می .باشد مترسانتی 51ميز باید

 ( اشدب رييتغ قابل قد اساس بر ی)ارتفاع صندل ، بدون دسته دار چرخ هیدوار و با پا متحرک، یعدد صندل كی 

  یك عدد پریز برق حداقل 

 یك عدد پریز شبکه حداقل 

 

توان می یی با عرض کم هاباشد. در سالنهای کم عرض و عریض متفاوت میدر سالن هرایان هاینحوه چينش ميز

های کاری را در چند ردیف طولی و سالن های عریض، می توان ایستگاه قرار داد و درهای کاری را رو به دیوار ایستگاه

فاصله حداقل یك هر ردیف همچنين  باشد. متر 4 حداقلدیگر  ردیف از ردیففاصله هر  طوریکهپشت سر هم چيد 

نوان ای باشد تا به هي  عچيدمان به گونهضروری است تا باشد. پشتی خود داشته یا  جلوی  کاری هایایستگاه از متری

ه چيدمان نمونه در تصاویر زیر آورد چندتصویر  داوطلب به غير از صفحه مانيتور خود صفحه مانيتور دیگری را نبيند.

 شده است.

 «توجه به فضای فیزیکی و امکانات موجود بامتفاوت شکل چیدمان »
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 :آزمونهای رایانهقابل قبول مشخصات  -3-1

 های دارای پردازشگر سیستم -3-1-1       

 باشد.به شرح ذیل می هااین سيستممشخصات                   

 تجهیزات رایانه ردیف

4 CPU: Intel core i3  

Mother Board: mini ATX core i3 support 

2 RAM :4G DDR4 

6 HDD : 120G ssd or m2 

1 Network Adapter speed 1000Mbps 

5 Keyboard (simple) 

3 Mouse 2 keys (without backward or forward keys) 

1 Monitor IPS panel 20 or 22 inch 

 قابل قبولبا کيفيت هدفون سيم دار  3

مجهییز  2فییایوای  و4بلوتییو تجهيییزات بییی سییيم ماننیید بییه هییي  عنییوان بییه هییای کییاری سيسییتم :1تذذرکر*

 نباشد.

 .  باشدلازم و اجباری می CD/DVD ROM و USBهای نمودن پورتغيرفعال :2ترکر*

 پردازشگر  بدونهای سیستم -3-1-2

دسترسییی بییه منییابع فنییاوری اطلاعییات  ،هییای رایییانش ابییری همچییون زیروکلاینییتامیروزه اسییتفاده از سيسییتم

را فیراهم بیه کیاربر  شیبکهاز راه  و پیذیرای انعطافدر زمان تقاضا و بر اسیاس ميیزان تقاضیای کیاربر بیه گونیه

 باشد: ذیل میجدول ها به شرح ل در ایستگاه کاری در این سيستمآورد. مشخصات قابل قبومی

 تجهیزات رایانه ردیف

 زیرو کلاینت با کيفت تصویر قابل قبول 4

2 Keyboard (simple) 

6 Mouse 2 keys (without backward or forward keys) 

1 Monitor IPS panel 20 or 22 inch 

ایستگاه51مشخصات سرور مورد نياز به ازای هر   

5 Server DL380 GEN9 

CPU:intel XEON e52600 v4                

RAM:128G 

HDD:4*1TB 

                                                           
1 Bluetooth 
2 Fi-Wi 
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 :6اتاق سرور .4

 و دهها شستمدر سياختلال  باعث ،آن عملکرد در اشکال هرگونهبطوریکه  .اسیت ایشیبکه رایانه هر تپنده قلب سیرور

 تجهيزات انتخاب. شییدباجبران ناپذیر میدر برخی موارد خسییارات که این  .داشییت خواهد پی در را فراوانی خسییارت

 عوامل مهمترین از یکی. باشدمی تپنده قلب این بهينه و صحيح کارکرد کنترل راهکارهای از یکی سرور اتاق مناسیب

 مهم نکته. است مناسب ولتاژ و رطوبت دما، همچون محيطی مناسب شیرایط وجود ،تجهيزات این صیحيح عملکرد در

سایر خطرات  و( سوزی آتش) حریق دسیتبرد، مقابل در را آن که باشیدمی سیرور اتاق ایمنی و امنيت وضیعيت دیگر

 .نماید حفظ ،احتمالی

که برای استقرار تجهيزات  برگزاری آزمون سالندر  است مکانی ،اتاق سرور مرکز آزموندر مراکز سنجش الکترونيك، 

دیریت نرم افزار آزمون شییود. از این اتاق جهت مسییویي  و ملزومات شییبکه در نظر گرفته می سییرور، ای از قبيلرایانه

اشد. های آزمون بترین موقعيت به سالن یا سالننزدیكباید تا جای ممکن در این اتاق  شیود.اسیتفاده می الکترونيك،

آزمون از قبيل ورود داوطلب به صیییفحه آزمون،  فرایند کليه عمليات مربوط به الکترونيیك،هیای در آزمونهمچنين 

به  ویژه لذا توجه .پذیردو .... در سرور آزمون صورت می ثبت نتایج آزمون، وال، کنترل زمان ؤسیو پاسیخ به مشیاهده 

 .و به تبع امری اجتناب ناپذیر خواهد بود بودهدوچندان  اتاق سرور

کی از شبکه به صورت فيزیهای ها و کابلهای کاری، سویي کليه تجهيزات شبکه از قبيل سرور، ایستگاهلازم اسیت تا 

مرکز  شگاه دردانهای سرورسایر توجه به این نکته ضروری است که استفاده از . جدا درنظر گرفته شود هادیگر شیبکه

 رت فيزیکی در مرکز آزمون، قرار داشته باشد.  آزمون، اکيداً ممنوع بوده و سرور آزمون باید بصو

توجه به سيستم در نظرگرفته شود. متر  5/2با حداقل ارتفاع  ،ها و تجهيزات موجوداندازه اتاق نسیبت به سیخت افزار

های امنيتی از جمله سيستم کنترل تردد، نصب دوربين مداربسته، سيستم اعلام سرمایشی اتاق سرور و همچنين رویه

 حریق لازم و ضروری است. ءو اطفا

 

 

 

                                                           
3 Server Room 
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4  -1-UPS سرور اتاق 

 جریان برق شدن وصل و قطع در زمان سیرورها نرمال عملکرد ،که باعثاسیت UPS سیرور اتاق هایدسیتگاه از یکی

 دچار یا افتاده کار از سرورها ،برقشدن  وصل و قطع با قطعاً ،باشیند UPS بدون که سیروری هایاتاقدر  .شید خواهد

با توجه به ميزان  لذا لازم است .توان از بروز این مشکلات جلوگيری کردمی UPS . لذا به وسيلهشیوندمی هاییآسیيب

 مناسب اقدام گردد. UPSاندازی ای موجود، نسبت به راهمصرفی تجهيزات رایانه و شبکه

 :ها به اعم از سرور و سویي  ،های الکترونيکی مستقر در اتاق سروراتصال کليه دستگاه تذکر بسییار مهمUPS اجباری ،

 است.  

 دسترسی فیزیکی - 4-2

. استفاده دباش محدود ،دسترسی فيزیکی به اتاق سرور باید تنها به چند نفر که اجازه دسترسی را به طور قانونی دارند

راد مجاز ليست اف .شوداز کارت خوان یا قفل الکترونيك برای اجازه دسیترسی نسبت به کليدهای مرسوم، پيشنهاد می

ج ثبت ورود و خرو ،های مدار بسته برای کنترلاستفاده از دوربينیيد گردد. أتوسیط حراست تبرای ورود باید حداقل 

ثبت زمان ورود، زمان خروج، هدف از دسییترسی فيزیکی توسط باید همچنين و کار در این فضیا پيشینهاد می شیود. 

 بازدید کنندگان یا پرسنل مجاز مشخص شود. 

 مشخصات سرور -4-3

  باشد. ذیل می جدول مشخصات قابل قبول سرور جهت سرویس دهی تا هزار داوطلب به شرح    

 تجهیزات  ردیف

4 hp proliant dl380 gen9 (CPU: Intel Xeon   E5-2600 ) 

2 RAM: 64 GDDR4 

6 HDD: 1TB*4 

 

 :باشد. شدهحتماً برروی سرور آنتی ویروس با آپدیت معتبر و به روز نصب  تذکر بسیار مهم 

 شبکه  یچیسو -4-4

 ء)جهت ارتقا پورت مورد نياز است 13 سوئي یك عدد  ،ایستگاه کاری 11شبکه با قابليت کانفيگ به ازای هر  سوئي 

 .شود گرفتهکار ه ب ،دکشی کابل و داکت استانداردر کابل .استفاده گردد(   PoEسویي   ترجيحاً ،و استفاده در آینده

 چک لیست امنیتی ویندوز سرور  -4-5

یکی از مهمترین مسیائلی که در شیبکه مطرح اسیت و به آن توجه کمتری می شود امنيت در لایه سيستم عامل و به 

یند امنيتی که برای امن سازی سرورهای ویندوزی و لينوکسی انجام می اویندوز سیرور است، فرویژه سیيسیتم عامل 

نصیییب و اجرای چك شیییناخته می شیییود.  Server Hardeningشیییود و درجه امنيتی آنها را بالا می برد به عنوان 

 باشد.های زیر در اتاق سرور لازم و ضروری میليست
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 IISچک لیست امنیتی وب سرور 

بر روی آن انجیام نشیییده اسیییت را به اینترنت  Hardeningبه هي  عنوان سروری که بصورت کامل فرآیند  -4

 متصل نکنيد.

باید   لين مواردی اسیییت که در حوزه امنيتسیییرور را در محل فيزیکی امن قرار بدهيد، امنيت فيزیکی از او -2

 رعایت شود.

 نصب نکنيد. Domain Controllerرا بر روی  IISبه هي  عنوان وب سرور  -6

 هرگز پرینتر نصب نکنيد. IISبر روی وب سرور  -1

 .بر روی سرور دو عدد کارت شبکه بگذارید، یکی برای مدیریت سرور و دیگری برای کاربران -5

 های لازم را بر روی سيستم عامل سرور نصب کنيد. Hotfixها و البته  Patchها،  Service Pack حتماً -3

 های قدیمی و ویندوزهای سرور قدیمی( IISی سرور وب اجرا کنيد )در را بر رو IIS Lockdownابزار  -1

 اجرا و پيکربندی کنيد. ،را بر روی وب سرور نصب URLScanابزار امنيتی  -3

 مناسب استفاده کنيد. Encryptionاز  Remote Desktopبرای  حتماً -9

 هيد.درا قرار  Session Timeoutو  Account Lockoutقابليت های  Remote Desktopبرای  حتماً -41

 هرگونه سرویس بلااستفاده بر روی سيستم عامل ویندوز را غيرفعال کنيد. -44

 شوند.مطمئن شوید که همگی سرویس ها با حداقل دسترسی کاربری اجرا می -42

 آنها را غيرفعال یا حذف کنيد. ،نيازی ندارید NNTPو  FTP ،SMTPاگر به سرویس های  -46

 غيرفعال و از روی سيستم عامل حذف کنيد. را حتماً Telnetسرویس  -41

های شییما اسییتفاده  Applicationتوسییط  ASP.NET State Serviceیا  ASP.NETاگر سیرویس وضییعيت  -45

 شود آن را غيرفعال کنيد.نمی

کنند آن های شما از آن استفاده نمی Applicationاستفاده نمی کنيد یا مطمئن هستيد  WebDAVاگر از  -43

 .را غيرفعال کنيد

 پارامترهای امنيتی آن را رعایت کنيد. کنيد حتماًاستفاده می WebDAVاگر از  -41

 حذف کنيد.آن را در غير اینصورت  .را فقط در صورت نياز نصب کنيد Data Access Componentsقسمت  -43

 را فقط در صورت نياز نصب کنيد و اگر نيازی نيست نصب نکنيد. MS Index Serverقسمت  -49

 فعال یا نصب نکنيد. را اصلاً Internet Service Managerاز قسمت  HTML Versionگزینه  -21

را فقط در صییورت نياز نصییب کنيد در غير اینصییورت حذف  MS FrontPage Server extensionsقسییمت  -24

 .کنيد

 .دهيدهم انجام  TCP/IP Stackرا برای  Hardeningفرآیند  -22

26- Policy  های مربوط بهRecycle Bin  وPaging File System  پيکربندی کنيد مجدداً(به تناسب سرور)را.   

 را انجام دهيد. CMOSتنظيمات امنيتی  -21

 را فراهم کنيد. …ها و  USB Driveو  CD-ROMامنيت فيزیکی مربوط به  -25
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 ها یا حساب های کاربری Accountچک لیست امنیتی 

 کنيد.هرگونه حساب کاربری اضافه و بلااستفاده را از روی سرور حذف  -4

 را غيرفعال کنيد. Guestحساب کاربری  -2

 را عوض کنيد و یك پسورد قوی برای آن انتخاب کنيد. Administratorنام کاربر  -6

د غيرفعال يکنای از آن اسییتفاده نمی Applicationرا در صییورتيکه  IUSR_MACHINEحسییاب کاربری  -1

 کنيد.

البته در صورتيکه این  .ها ایجاد کنيد anonymous accountیك حسیاب کاربری با دسیترسی محدود برای  -5

 سرویس را نياز دارید.

ها و اجرای بر روی محتوای دایرکتوری writeدسیییترسیییی بصیییورت  anonymousبه هي  عنوان به کاربر  -3

 دستورات بر روی سرور ندهيد.

 ایهجداگان anonymousبرای هر کدام کاربر  ،وجود دارد Web Applicationاگر بر روی سرور شما چندین  -1

 تعریف کنيد.

 را با کمترین سطح دسترسی ممکن تعریف کنيد. ASP.NETهای  processهای حساب کاربری دسترسی -3

تعریف شییده  ASP.NETفرضیی که برای سیرویس گزینه قبل زمانی کاربردی اسیت که شیما از اکانت پيش -9

 کنيد.است استفاده نمی

 استفاده کنيد. ،های موجود بر روی سرورقوی برای کليه اکانت Password Policyاز یك  -41

 Access this computerرا از قسییمت  Everyoneرا به حداقل ممکن برسییانيد، گروه  Remoteدسییترسییی  -44

from network .حذف کنيد 

 های سرور یك اکانت جداگانه تعریف کنيد و اکانت مشترک ایجاد نکنيد. Administratorبرای هر کدام از  -42

46- Null Session  را غيرفعال کنيد یا به بيانی دیگرAnonymous Logon .را غيرفعال کنيد 

یيده دریافت شیود )هر شخص نتواند به شخص أبرای تفکيك کردن اکانتها و کاربردهایشیان حتما بایسیتی ت -41

 دیگری دسترسی بدهد(

 نداشته باشيد. ،بيشتر از دو کاربر تعریف شده Administratorsگروه  در -45

 حتما از رمزنگاری استفاده کنيد. Remote Desktopیا برای  ،را بدهيد Localبصورت  Logonفقط اجازه  -43

 چک لیست امنیتی فایل ها و پوشه ها

 .هميشه چند عدد پارتيشن بر روی هارد دیسك ایجاد کنيد -4

 مربوط به وب سرور را در پارتيشن سيستم عامل قرار ندهيد. Home Directory هيچگاه -2

 هيد.داست قرار  NTFSهایی که فایل سيستم آن بر روی پارتيشن ،را های خودها و پوشهفایل -6

 هم باشد. NTFSهيد که دوب سرور قرار  Home Directoryای غير از محتویات هر وب سایت را در پوشه -1

 غيرفعال کنيد. ،را Default Siteفرض یا  دید ایجاد کنيد و وب سایت پيشهميشه یك وب سایت ج -5

 ها را مرتب بررسی کنيد.از وب سرور بصورت متناوب لاگ برداری کنيد و لاگ -3
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وب سییرور را در پارتيشیینی غير از پارتيشیینی که محتویات وب سییایت در آن قرار دارند قرار  Logفایل های  -1

 .باشد( NTFSدهيد )

 و پوشه وب سایت ها را محدود کنيد. system32های به پوشه Everyoneو  Anonymousدسترسی گروه  -3

به هي   Anonymousبه کاربران گروه  ،وب سییرور Root Directoryمطمئن شییوید که دایرکتوری ریشییه یا  -9

 عنوان دسترسی نداده باشد.

به کاربران گروه  ،ب سیییرور هسیییتندهایی که شیییامل محتویات اطلاعاتی ومطمئن شیییوید که دایرکتوری -41

Anonymous .به هيج عنوان دسترسی نداده باشند 

ها استفاده  Permissionهای  Access Control Entryبرای  Denyاز گزینه  در هر دو مورد گذشته ترجيحاً -44

 کنيد.

را به همراه سیییرویس آن  Remote WWW Administrationیا  Remote IIS Administrationقیابليت  -42

 غيرفعال و یا حذف کنيد.

 ها را از روی وب سرور حذف کنيد. SDKبه همراه  Resource Kitتمامی ابزارهای  -46

)از  .را حذف کنيد IISفرض فرض مثل وب سییایت پيشهای پيشها یا برنامه Sample Applicationتمامی  -41

 (Helpجمله صفحات 

 (Content Location)برای جلوگيری از شناسایی محل یا  .حذف کنيد Headerرا از  IPآدرس  -45

 های شبکه Shareچک لیست امنیتی 

 ها را از بين ببرید. Administrative shareهای بلااستفاده از جمله Shareتمامی  -4

 ها قرار ندهيد.را در ليست دسترسی everyoneگروه  هيچگاههيد و دها را به افراد مجاز دسترسی حتماً -2

بییا  System Centerاز سیییری  SCCMو  SCOMهیای میانيتورینگی مثییل کنيید کیه سیییيسیییتمتوجیه  -6

Administrative Share کنند.ها کار می 

 را در فایروال باز کنيد. File and Printer Sharingهای مورد استفاده در فقط پورت -1

 مجاز کنيد. 116و در صورت نياز  31های دسترسی به شبکه اینترنت را فقط از طریق پورت -5

برای دسیترسی به اینترنت  SSL چونهای امنی اسیتفاده از اینترنت را محدود کنيد و فقط از پروتکل حتماً -3

 استفاده کنيد.

بر روی  Concurrent Connectionsها مشییخص اسییت، محدودیت  Shareاگر تعداد اسییتفاده کنندگان از  -1

Share .ها بگذارید 

 Registryچک لیست امنیتی 

 را غيرفعال کنيد و یا دسترسی به آن را محدود کنيد. Remote Registryسرویس  -4

را فعال  NoLMHashامن کنيد و در تنظيمات رجيستری  را حتماً SAMفایل  Standaloneبرای سرورهای  -2

 کنيد.

 فعال کنيد. ،را بر روی سرورها Loggingو  Auditingهای قابليت حتماً -6

 کنيد. Auditرا  Failed Logon Attempts حتماً -1
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 مراکز آزمون الکترونیک  اندازیراهنمای راه

 را تغيير دهيد. IISفایل های  Logمحل  -5

 های امنيتی لاگ ها را()حدالمقدور قسمت .ها را آرشيو و تجزیه و تحليل کنيد Logهر چند وقت یکبار  -3

 حداکثر اندازه لاگ فایل را تعریف کنيد. -1

 کنيد. Auditرا هميشه  Metabase.binدسترسی به فایل  -3

 شود. Auditنيز بازرسی یا  W3C Extended Log Fileای انجام دهيد که قالب را به گونه IISتنظيمات  -9

 تهيه کنيد. Backupبصورت متناوب از رجيستری خودتان  -41

 ها Virtual Directoryها و  Siteچک لیست امنیتی 

 ها را بر روی پارتيشن سيستم ایجاد نکنيد.ه وب سایتگاهيچ -4

 را غيرفعال کنيد. Parent Pathتنظيمات  -2

6- Virtual Directory  های خطرناکی مثلIISSamples  وIISAdmin  وIISHelp  وScripts .را حذف کنيد 

1- Virtual Directory  مربوط بهMSADC .را حذف کنيد 

5- Virtual Directory  به نامIIS Internet Printing .را حذف کنيد 

 های سرور معتبر و به روز هستند. Certificateمطمئن شوید که  -3

 فقط برای کاری که برای آن تعریف شده است استفاده کنيد. Certificateر از ه -1

 اید معتبر است.ای که دریافت کرده Certificateمربوط به  Public Keyمطمئن شوید که  -3

 نشده باشد. Revokeمورد استفاده شما  Certificateمطمئن شوید که  -9

41- ISAPI Filter يد.های بلااستفاده را از روی سرور حذف کن 

اع رسانی به داوطلبين در سالن های انتظار، آزمون و لنصب سيستم صوتی مرکزی جهت اط مرکزی: صوتی سیستم -5

 باشد.راهروها الزامی می

 اق مانیتورینگ تا-6

 

 

 

 

 

نظییارت بییر رونیید اجییرای آزمییون و ذخيییره سییازی  تجهيییزات مییورد نيییاز جهییت کییه مجهییز بییهاق مانيتورینییگ تییا

بایید نزدیکتیرین محیل بیه سیالن آزمیون باشید. ایین اتیاق بایید  ،اسیتتصویری آزمون دهندگان  و صوتیاطلاعات 

 (حییين ضییبط آنلییاین کليییه تصییاویر)يییك متصییل بییوده و در زمییان آزمییون ونمرکییز آزمییون الکتر UPSبییه بییرق 

انتقیال لين ذییربط ؤتوسط اپراتور مانيتورینیگ کنتیرل گیردد تیا درصیورت مشیاهده میورد خیاص موضیوع بیه مسی

 لازم است در راه اندازی اتاق مانيتورینگ از دستورالعمل حراست استفاده شود. .داده شود


